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产品概述

恩创日志审计与分析系统是工业控制网络中软硬件资产日志信息的统一审计与分析平台,该产品能

够实时将工业控制网络中不同厂商的网络设备、安全设备、服务器、操作员站、数据库系统的日

志信息，进行统一地收集、处理和关联分析，帮助一线管理人员从海量日志中迅速、精准地识别

安全事件，及时对安全事件进行追溯或干预，满足网络安全法对日志保存6个月以上的要求。

产品亮点

高效的日志采集、分析能力

产品可实现高速、海量、异构、分散的日志数据采集，可以灵活配置日志范化、增强、过滤与

归并，支持可视化日志范化，具有日志动态建模能力。

基于大数据的日志存储架构

产品采用基于大数据架构实现日志存储，可实现日志结构化存储以及原始日志的非结构化存储

与全文索引。

基于机器学习的日志识别

产品基于聚类分析的机器学习算法，可实现海量日志信息的自动范化和精准识别。

高效的数据搜索引擎

产品内置4种交互式安全分析模式，具备强大的即席查询能力和批量分析能力，综合范化字段与

大数据全文索引技术构建的交互式数据搜索引擎，为用户提供及时查询的审计支撑。

智能化安全事件关联分析引擎

产品采用分布式关联分析架构，适用于大规模日志关联分析场景，支持实时关联和历史关联，

具备逻辑关联、统计关联和情境关联（资产关联、脆弱性关联、威胁情报关联）能力，提供多

种类型的安全策略包，内置1000+场景分析策略，提供可视化规则编辑器。
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功能规格

采集方式

• 支持 Syslog、WMI文件\文件夹等多种方式

完成日志收集功能。

日志范式化

• 实现对异构日志格式的统一化描述，范式化

字段可根据审计需要灵活扩展，并可参与关

联分析；

• 可自动识别收集的日志并自动选择范化策略，

无须人工指定；

• 支持日志进行聚类分析，能够对原始日志模

式进行自动识别；

日志传输和存储转发

• 支持日志加密传输、定时传输和断点续传；

• 支持根据转发条件，将采集后的数据转发到

其他的目标地址。

日志过滤

• 支持对无用日志的自动过滤，减少垃圾数据

数量；

日志交互分析

• 支持对安全事件进行非格式化的文本式处理，

可将原始信息进行自动索引，快速搜索分析

各类安全事件；

• 支持自定义事件搜索条件，建立搜索分析策

略树；

• 支持时间段内的动态事件移动图。

系统管理

• 对自身运行的CPU、内存和磁盘空间等的使

用率进行监测并设置告警阈值；

• 支持对采集的日志源进行监控，一旦日志源

发送日志间隔超过阈值，系统将产生告警。

日志统计分析

• 支持自定义统计场景，统计的条件和时间段

可自由设定；

• 支持柱状图、饼图、折线图、地图等形式的

统计信息可视化展示。

日志查询

• 支持自定义查询场景。

日志关联分析

• 支持基于规则的关联分析，能够提供逻辑关

联、统计关联和情境关联三种关联分析能力；

• 支持规则嵌套和引用、单事件关联和多事件

关联；

• 支持单事件关联和多事件关联；

• 关联规则触发后能够通过多种方式进行告警，

支持发邮件、发送syslog、执行命令和脚本、

发送SNMP Trap等方式发送告警。

日志告警

• 告警规则可以自定义，告警可查询，导入导

出；

• 提供告警统计策略，通过统计图表，支持柱

图、饼图、曲线图等进行展示；

• 支持告警归并，有效抑制重复告警。

日志报表

• 支持按照天、月度、季度、年度等时间周期

生成报表。

日志存储

• 支持全文索引；

• 支持日志数据的备份恢复功能；

• 支持原始日志和范式化后的日志的同时存储。
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硬件指标

产品型号 LA6000 LA6100 LA6002（新） LA6102（新）

部署类型 2U、机架式部署 2U、机架式部署 2U、机架式部署 2U、机架式部署

硬盘 2TB 3TB*2  2TB 4TB

业务端口 6*RJ45 6*RJ45+2*SFP
2*RJ45可扩展12
光或12电

2*RJ45可扩展12
光或12电

VGA接口 1*VGA 1*VGA 1*VGA 1*VGA

串行接口 1*Console口 1*Console口 1*Console口 1*Console口

USB接口 2*USB 2*USB 4*USB 4*USB

工作环境
温度：5℃～45℃；
湿度：20%～90%
（非凝结）

温度：5℃～45℃
；湿度：20%～
90%（非凝结）

温度：5℃～45℃
；湿度：20%～
90%（非凝结）

温度：5℃～45℃
；湿度：20%～
90%（非凝结）

存储环境
温度：-10℃～
70℃；湿度：5%～
95%（非凝结）

温度：-10℃～
70℃；湿度：5%
～95%（非凝结）

温度：-10℃～
70℃；湿度：5%
～95%（非凝结）

温度：-10℃～
70℃；湿度：5%
～95%（非凝结
）

电源 250W（单电源） 300W（双电源） 250W（单电源）
500W冗余白金电
源

尺寸
（W*D*H）mm

440x550x88 440x550x88 440x440x88 440x440x88

安装方式 机架式安装 机架式安装 机架式安装 机架式安装

入库性能 5000EPS 8000EPS 10000EPS 15000 EPS

关联分析性能 3000EPS 4000EPS 3000-4000 EPS 4500-6000 EPS
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应用场景

监管及合规建设

 满足《网络安全法》对日志审计的要求；

 及时掌握各类人员的访问行为，针对违规行为进行有效预警和追溯。

运维管理

 通过对日志数据进行规范化和标准化处理，及时发现隐患、快速定位故障；

 通过图形或者趋势图，辅助运维人员高效率把控安全态势。
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